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Streszczenie

Biometria jako metoda automatycznego rozpoznawania czlowieka
jest obecnie jednym z najbardziej dynamicznie rozwijajacych sie dziatow
teleinformatyki. W kryminalistyce znajduje zastosowanie glownie w jej
czesci zajmujacej sie zapobieganiem, gdzie systemy biometryczne sa
chetnie wykorzystywane w kontroli przejS¢ na lotniskach, kontroli do-
stepu do pomieszczen, systemow komputerowych, zabezpieczaniu do-
kumentow publicznych, w ktorych dokonuja szybkiej weryfikacji toz-
samosci. W kryminalistyce wykrywania wykorzystanie technologii bio-
metrycznych jest znacznie ograniczone.

Slowa kluczowe: biometria ¢ kryminalistyka ¢ zagrozenia ¢ zapo-
bieganie.

FORENSIC SCIENCE AND BIOMETRICS

Abstract
Biometrics as a method of automatic human recognition is cur-

rently one of the most dynamically developing branches of ICT. In fo-
rensics it is mainly used in dealing with prevention, where biometric

ZAGADNIENIA SPOLECZNE NR 2(10) 2018



82| G. Kedzierska, R. tachacz/Biometria...

systems are willingly used while controlling access to rooms, computer
systems or securing public documents as they provide a quick verifica-
tion of identity. In detection forensics, the use of biometric technologies
is significantly limited.

Keywords: biometrics ¢ forensic science ¢ threats ¢ prevention.

Wprowadzenie

Kryminalistyka jest to nauka o taktyce i technice popelniania
przestepstw, taktyce i technice dochodzenia przestepstw oraz
taktyce i technice zapobiegania przestepstwom. Prosta konse-
kwencja tej, podanej przez Wlodzimierza Gutekunsta, definicji
kryminalistyki sg okreslenia: ,kryminalistyka popelniania”, kry-
minalistyka dochodzenia” i ,kryminalistyka zapobiegania prze-
stepstwom”!. Glowng funkcja kryminalistyki jest wykrywanie, ale
nauka ta z powodzeniem realizuje rowniez funkcje zapobiegaw-
cza. W funkcji wykrywczej kryminalistyka koncentruje sie¢ na
ustalaniu co sie wydarzylo, kto byl sprawca sladu, typowaniu
podejrzanego o dokonanie przestepstwa. Natomiast funkcja za-
pobiegawcza jako istotne kwestie traktuje profilaktyke i prewen-
cje oparte na analizie praktyki i skierowane przeciwko zagroze-
niom przestepczym. W kryminalistyce dzial zapobiegania prze-
stepstwom jest nazywany ,kryminalistyka zapobiegania”. W lite-
raturze pojawila si¢ nawet propozycja nowej nazwy dla krymina-
listyki zapobiegania - ,kryminalistyka bezpieczenstwa”2. Zapo-
bieganiem przede wszystkim zajmuja sie¢ nauki o bezpieczen-
stwie. I to one pozwalaja spojrze¢ na zapobieganie w sposob holi-
stycznys. Silnie kooperuja przy tym z kryminologia, wiktymologia

1 Podajac definicje kryminalistyki Wlodzimierz Gutekunst dokonat lo-
gicznego podziatu kryminalistyki na dwa jej wielkie dzialy taktyke i technike
aw kazdym z nich umiescit trzy etapy dzialan zwiazanych z przestepstwem:
popelnianie, dochodzenie i zapobieganie.

2 W. Filipkowski, Przyczynek do dyskusji nad pojeciem ,kryminalistyka
bezpieczenistwa”, [w:] Ztota Ksiega Jubileuszowa prof. zw. dra hab. dra Honoris
Causa Brunona Holysta, £.6dz 6 pazdziernika 2015 roku, B. Sygit (red.), s. 351,
ISBN 978-83-64556-99-9.

3 G. Kedzierska, Wspdlny obszar dzialania kryminalistyki i kryminologii —
czyli zapobieganie, [w:] Stuzby i formacje mundurowe w systemie bezpieczen-
stwa wewnetrznego Rzeczypospolitej Polskiej, E. Ura, S. Pieprzny (red.), Rze-
szow 2010, s. 423, ISBN 978-83-61441-18-2.
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i wlasnie z kryminalistyka, poniewaz wspolnym celem tych
wszystkich nauk jest zapewnienie calemu spoteczenstwu i kazde;j
jednostce stanu poczucia pewnosci i gwarancji jego zachowania.

Poczatek XXI wieku pokazal z jak strasznymi zagrozeniami
ludzkos¢ musi sie obecnie mierzyc. Liczne zamachy terrorystycz-
ne, dynamicznie rozwijajaca sie przestepczos¢ miedzynarodowa,
naturalne katastrofy a takze inne zdarzenia to fakty, z ktorymi
wspolczesna jednostka spotyka sie codziennie. Wiele zagrozen
jest skutkiem dziatalnosci czlowieka. I choc¢ czlowiek zawsze sta-
ral sie odpierac i przeciwdzialac¢ niebezpieczenstwu, dzisiaj po-
dejmowanie jakichkolwiek poczynan w tej dziedzinie jest zada-
niem bardzo trudnym. Taki stan rzeczy powoduje potrzebe roz-
woju nie tylko nauk o bezpieczenstwie, ale rowniez tych wszystkich,
w zainteresowaniu ktorych znajduje sie problematyka zapobie-
gania. Konieczne stalo si¢ nowe i inne zorganizowanie bezpie-
czenstwa, oparte o jego obudowe teoretyczna, o wyniki badan
nad zapobieganiem zagrozeniom*. Nauka o bezpieczenstwie zy-
skala na popularnosci. Zaczeto doceniac jej dociekania zwigzane
z zapobieganiem naruszeniom bezpieczenstwa. Badania nad bez-
pieczenstwem w kazdym jego aspekcie osiggnely wysoka pozycje
w nauceS. | w tej sferze coraz wieksza role zaczyna odgrywac tez
biometria.

Po ,biometrie” ,kryminalistyka” siegneta juz dosyc¢ dawno, je-
zeli uzy¢ obu nazw rozpowszechnionych dopiero wspolczesnie.
Wg hipotez znakowanie malowidel naskalnych odciskami linii
papilarnych przez ich tworcow mialo stuzyc identyfikacji artysty.
W starozytnych Chinach i Babilonii transakcje handlowe i opisy

4 W pierwszym dziesiecioleciu XXI wieku dla nauk o bezpieczenstwie za-
proponowano nazwe ,sekuritologia”. Sekuritologia — okreslenie pochodzace z je-
zyka lacinskiego. Securitas = bezpieczenstwo i logos = nauka, co razem oznacza
nauke lub nauki o bezpieczenstwie. Sekuritologia nalezy do nauk praktycz-
nych, ktére w sposob naukowy wskazuja perspektywe niwelowania zagrozen
dla istnienia, rozwoju i normalnego funkcjonowania cztowieka i organizacji spo-
tecznych. L. Korzeniowski, Sekuritologia jako nauka o bezpieczeristwie. Zarys
problematyki, [w:] Zarzadzanie kryzysowe. Wybrane problemy, A. Peplonski,
G. Kedzierska, Z. Siemak (red.) Biatystok 2013, s. 17 i 44, ISBN 978-83-61612-
17-9.

5 Szerzej na ten temat J. Piwowarski, Nauki o bezpieczeristwie. Zagad-
nienia elementarne, Krakow 2016, s. 8, ISBN 978-83-64035-47-0.
https://apeiron.edu.pl/wp-content/uploads/2016/12/Nauki_o_bezp_zag ele-
ment.pdf [Dostep: 12.02.2019].
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waznych wydarzen takze pieczetowano odciskiem palca. Rowniez
w XIV-wiecznej Persji dokumenty byly uwierzytelniane kciukiem
maczanym w farbie. Oznaczanie osob stosowano w Imperium
Rzymskim, gdzie nacinano, wypalano lub tatuowano skore na-
jemnikow, aby utrudni¢ im dezercje®. Przez nastepne wieki po-
szukiwano mozliwosci niezawodnej identyfikacji czlowieka, jed-
nak dopiero wiek XIX przyniost bardziej konkretne rozwigzania.
Za sprawg rozwoju nauki na wysokosci zadania staneta antro-
pometria i daktyloskopia, identyfikujac czlowieka za pomoca
pomiarow czesci ciala i obrazu linii papilarnych. Po nich do kry-
minalistyki weszly i inne metody wykorzystujace rozmaite cechy
ludzkiego ciata i zachowania. Metody te byly nieautomatyczne,
zmudnie stosowane przez ludzi, ktorzy koncentrowali si¢ na wy-
krywaniu przestepcow, a wlasciwie na ich identyfikacji na pod-
stawie sladow tworzonych podczas realizacji przestepstwa. Zapo-
bieganie — wtedy — bylo na marginesie.

W drugiej potowie XX wieku wraz z rozwojem informatyki
rozpoczeta sie komputeryzacja zycia spotecznego. Komputery
otworzyly zupelnie nowe mozliwosci przed kazda jednostka. Po-
wstata tez mozliwoS¢ automatycznego pomiaru cech czlowieka.
To byl czas biometrii i jej zaistnienia w kryminalistyce. W latach
60. XX wieku pojawily sie procedury automatycznej identyfikac;ji
tozsamosci wykorzystujace odcisk palca i rozpoznawanie glosu.
W nastepnej dekadzie opracowano systemy oparte na geometrii
dioni. No a w latach 80. XX wieku — systemy wykorzystujace ob-
raz siatkowki oka oraz podpis odreczny do ustalania tozsamosci
czlowieka. I wreszcie lata 90. XX wieku przyniosly biometrie te-
czowki oka. Kryminalistyce byly znane mozliwosci identyfikacji
na podstawie linii papilarnych, mowy, podpisu recznego, ale po-
zostale byly nowoscia. Jednak w obszarze identyfikacji czlowieka
na podstawie sladow dowodowych zabezpieczonych np. podczas
ogledzin, cechy takie jak obraz siatkowki i teczowki oka nie miaty
dla tej nauki zadnej wartosci, bo trudno tu w czasie realizacji
czynu zabronionego o powstanie Sladu’ przydatnego w dalszym
procesie wykrywania.

6 K. Krassowski, I. Soltyszewski, Biometria — zarys problematyki, ,Pro-
blemy Kryminalistyki” 2006, 252, s. 39, ISSN 0552-2153.
7 Slady kryminalistyczne wystepuja w postaci odwzorowan (odciskow
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Na poczatku XXI wieku rozwo6j biometrii gwaltownie przy-
spieszyl i znalazta ona zastosowania na naprawde masowa skale,
poniewaz nie tylko kryminalistyka wykrywania stata sie jej od-
biorca. Rozne fizyczne i behawioralne cechy cztowieka, ktore do-
tad byly trudne do opisu, mierzenia, gromadzenia i rejestracji te-
raz za sprawa komputeryzacji i informatyzacji ludzkiego zycia
znalazly si¢ w polu zainteresowania kryminalistyki zapobiegania
oraz nauk o bezpieczenstwie. Nauki te jednak, aby mogly w pelni
stosowac swoj potencjal musza korzystac z dobrodziejstwa in-
formatyki, w ktorej biometria stata sie jednym z dzialow. W ten
sposob informatyka, korzystajac z dorobku kryminalistyki w dzie-
dzinie wykorzystywania cech cztowieka do identyfikacji, rozwija
biometrie i Swiadczy ustugi informatyczne nie tylko naukom
o bezpieczenstwie, ale i kryminalistyce. Symbioza jest pelna
i wszechstronna.

Uwzgledniwszy powyzsze uwagi nalezy zajac sie ustaleniem
odpowiedzi na pytanie: Jaka pozycje obecnie zajmuje biometria
w kryminalistyce i jakie sa jej perspektywy w tej nauce?

O biometrii

Stowo ,biometria” jest ztozeniem greckiego bios, co oznacza
zycie oraz metron, czyli mierzycC. ,Biometria” dokladnie oznacza
pomiar zycia, technike dokonywania pomiarow istot zywych.
W najnowszych zastosowaniach jest ona ukierunkowana na me-
tody automatycznego rozpoznawania ludzis.

i odbitek), plam, rzeczy stalych (przedmiotow o roznej wielkosci), plynow, gazow
lub sladow cyfrowych, ktére nie istnieja w prozni, musza by¢ umieszczone na
jakim$§ nosniku. Slady na przedmiotach, na miejscu zdarzenia, na ofierze, na
sprawcy pozostaja jako informacja o zrédle pochodzenia. Slady kryminalistycz-
ne sa wykorzystywane do identyfikacji zrodla, z ktérego pochodza albo od kto-
rego pochodza jak slady linii papilarnych lub nagranie mowy. Najcenniejsze dla
sadu sa Slady w postaci odwzorowan cech cztowieka. Oko ludzkie nie tworzy
odwzorowan, dlatego dzisiaj znaczenie teczowki w kryminalistyce wykrywania
jest zadne. By¢ moze kiedys..... O sladach cyfrowych wyczerpujaca monografie
stanowi pozycja Wojciecha Andrzeja Kasprzaka, Slady cyfrowe. Studium praw-
no-kryminalistyczne, Warszawa 2015, ss. 246, ISBN 978-83-7930-699-2.

8 Biometria jest nauka, siegajaca korzeniami XIX wieku, o prawach rza-
dzacych zmiennoscia populacji organizmow, ktoérej wyniki sa opracowywane za
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Definicyjnie biometria jest technika rozpoznawania i identy-
fikacji organizmow zywych, ktora opiera sie¢ na mierzalnych ce-
chach fizycznych i behawioralnych cztowieka. Jako mozliwe do
wykorzystania w ramach biometrii uwaza sie nastepujace cechy:

— fizyczne: linie papilarne, teczowka i siatkowka oka, geome-
tria twarzy, geometria dloni, rozklad temperatury twarzy,
zapach, ksztalt ust i uszu, ukltad naczyn krwionosnych na
dloni lub przegubie reki, ksztatt dloni, ksztatt linii zgiecia
wnetrza dloni, ksztalt i rozmieszczenie zebow, DNA,

— behawioralne tzn. zwiazane z zachowaniem: sposob wyko-
nania podpisu, sposob chodzenia, brzmienie glosu, ak-
cent, sposob pisania na klawiaturze komputera, sposob
reakcji mozgu® na pewne znane informacje-bodzce.

Za najstarszy!® system identyfikacji kryminalistycznej typu

biometrycznego uznaje si¢ identyfikacje daktyloskopijna!l.

Przydatnos¢ cechy biometrycznej opiera sie o takie jej wia-
Sciwosci jak: latwos¢ uzycia, podatnos¢ na btedy, dokladnosc,
akceptowalnos¢ przez uzytkownika, wymagany poziom bezpie-
czenstwa, dhugoterminowosc¢ stabilnoscil?2. Wadq biometrii nato-
miast jest brak, u niektorych osob, funkcjonowania danej cechy
w stanie mozliwym do jej pomiaru oraz to, ze prawie wszystkie
cechy ulegaja zmianom w trakcie zycia.

Na przyktad, niektore choroby w obrebie oczu maja wplyw na
skutecznosc¢ metod biometrycznych opartych o wzorzec siatkowki
i teczowki. Skanowanie biometryczne oparte na wzorcu siatkowki
oka zaburzaja schorzenia jej naczyn takie jak odwarstwienie, za-
tor tetnicy i zakrzep zyly srodkowej siatkowki. Z kolei biometrie
oparta na wzorcu teczowki oka zaburzaja stany patologiczne po-
wodujace jej znaczne przestoniecie i deformacje, np. guzy i obec-

pomoca metod statystyki matematycznej. K. Krassowski, 1. Soltyszewski, Bio-
metria ..., op. cit., s. 40.

9 Fala P300 jest reakcja mozgu powstajaca w czasie 300 milisekund od
bodzca. Jest ona charakterystyczna dla kazdego cztowieka.

10 Daktyloskopia. 100 lat na ziemiach polskich, P. Rybicki, T. Tomaszewski
(red.), Warszawa 2009, ss. 446, ISBN 978-83-927864-8-1.

11 S. Zubanski, Rejestracja biometryczna osoby, [w:] Kryminalistyka. Wy-
brane zagadnienia techniki, G. Kedzierska, W. Kedzierski (red.), Szczytno 2011,
s. 146, ISBN 978-83-7426-267-7.

12 R. Lewandowski, Biometria — nowe zastosowania, ,Przeglad Bezpieczen-
stwa Wewnetrznego” 17/17, s. 152, ISSN 2080-1335.
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nosc ropy. Nie zaburza wzorca teczowki krew w komorze przed-
niej, wczesniejsze operacje jaskry oraz zacma.

Oprocz cech biometrycznych indywidualnych sugeruje sie
wykorzystanie takze cech biometrycznych grupowych!3. Wsrod
jednowymiarowych cech biometrycznych uzytecznych w zapobie-
ganiu przestepczosci na uwage zastuguja:

— o0golna masa ciala (waga),

— czestosc podstawowa glosu,

— szerokosc linii papilarnych,

— stezenie alkoholu w wydychanym powietrzu.

Cechy te mozna zastosowac do stworzenia barier dla zlodzie-
ja pojazdu mechanicznego w postaci np. miernika wagi umiesz-
czonego pod fotelem kierowcy!4. Cechy te jednak w takim ujeciu
nie sg podstawa do identyfikacji cztowieka.

W Raporcie Komisji Europejskiej!> z 2005 roku ustanowiono
siedem filarow wiedzy o danych biometrycznych. Kolejno sa to:

— uniwersalnos¢ — wszystkie istoty ludzkie maja te same

wlasciwosci,

— unikalnosc¢ - dla kazdej osoby sg one unikalne,

— niezmiennoSc¢ — wlasciwosci pozostajg w duzej czesci zycia

niezmienne,

— mozliwos¢ pobrania — musza nadawac sie do wykorzysta-

nia w stosunkowo latwy sposob,

— wydajnosc¢ — stopien dokltadnosci identyfikacji musi byc¢

wysokKi,

— akceptowalnos¢ — system musi byC przyjety przez spole-

czenstwo,

— odpornos¢ na oszukanie — system biometryczny musi byc

mniej podatny na falszerstwo niz inne systemy?!e.

13 W kryminalistyce od lat funkcjonuje podstawowy podzial cech identyfi-
kacyjnych zarowno czlowieka, jak i rzeczy na indywidualne (np. linie papilarne,
zapach, DNA) i grupowe (np. ciezar, wzrost). Trzeba jednak zauwazy¢, ze cechy
indywidualne ,maja” elementy grupowe: linie papilarne — dlugosc¢, szerokosc,
ksztalt; zapach to w niektérych przypadkach bardzo duza liczba skladnikow;
lancuch DNA sklada sie z wielu elementow.

14 M. Owoc, Biometryczna identyfikacja cztowieka, [w:] Kryminalistyka dla
prawa. Prawo dla kryminalistyki V. Kwiatkowska-Wojcikiewicz (red.), Torun
2010, s. 153, ISBN 978-83-7285-552-7.

15 Raport Komisji Europejskiej Biometria na granicach: ocena wplywu na
spoteczenstwo, 2005 EUR 21585 EN.

16 K. Krassowski, I. Sottyszewski, Biometria ..., op. cit., s. 42.
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Zastosowanie biometrii

Techniki biometryczne znajduja coraz wiecej zastosowan
praktycznych. Obszarem o jeszcze nie do konca uswiadamianych
mozliwosciach jest wlasnie zapobieganie zagrozeniom, szczegol-
nie tym powodowanym przez czlowieka.

W 2017 roku Biometrics Institute!” przeprowadzil badania
skupiajace sie¢ na trendach i zmianach na rynku biometrycznym
w roku 2017 i latach nastepnych. Ankieta zawieratla 20 pytan.
Uzyskano 237 odpowiedzi od cztonkow Instytutu z calego swiata.
W dtuzszej, kilkuletniej perspektywie ankietowani oceniali rozwoj
biometrii bardzo optymistycznie (44% wypowiedzi) oraz umiar-
kowanie optymistycznie (35% wypowiedzi). Trzy najczesciej wy-
mieniane obszary majace szanse na najwiekszy rozwoj w ciagu
pieciu lat od badania to: weryfikacja tozsamosci online (15%),
ptatnosci mobilne (13%) i ustugi finansowe (10%). Za pojedyncza
ceche biometryczna o najwiekszym wzroscie zastosowania w cia-
gu nadchodzacych pieciu lat uznano twarz (38%), a nastepnie te-
czowke oka (11%). Znaczna liczbe wskazan osiggneta multimo-
dalnosc (22%), co oznacza potwierdzanie tozsamosci przez pola-
czenie np. dwoch cech biometrycznych. Respondenci wskazali, ze
sfera, ktora moze zyskac najwiecej na zastosowaniu technologii
biometrycznej jest rejestracja urodzen i identyfikacja obywateli.
Druga pozycje w tej kategorii zajety uslugi finansowe a trzecia
shuzba zdrowia. Za czynniki hamujace rozwoj biometrii w prakty-
ce uznano regulacje dotyczace ochrony danych (57%), niska wie-
dze na temat biometrii wsrod decydentow (37%) oraz ochrone
prywatnosci (31%). Badania choc¢ przeprowadzone na stosunko-
wo nieduzej grupie respondentow pokazaly, ze technologie bio-
metryczne, w opinii profesjonalistow, beda coraz czesciej wyste-
powac w codziennym zyciu obywatelils.

17 Biometrics Institute zostal zatozony w 2001 roku w odpowiedzi na za-
potrzebowanie przemyshu na niezalezne i bezstronne miedzynarodowe forum
wymiany wiedzy i informacji na temat biometrii. Reprezentuje ponad 230 orga-
nizacji (blisko 1000 oso6b) z réznych krajow. ,Czlowiek i Dokumenty”, styczen-
marzec 2018, nr 48, s. 19, ISSN 1895-7552.

18 P, Zycki, Biometria w Raporcie Biometrics Institute, ,Czlowiek i Doku-
menty”, styczen-marzec 2018, nr 48, s. 15 i nast., ISSN 1895-7552.
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Z kolei zastosowanie automatycznych technik biometrycz-
nych w kryminalistyce w obszarze wykrywania przestepstw i iden-
tyfikacji ich sprawcow przebiega powoli i zapewne tak bedzie
jeszcze bardzo dlugo. Nie mozna tutaj przypisywac nikomu ztej
woli, poniewaz jest to kwestia niezwykle delikatna, wymagajaca
zastanowienia, wielokrotnego sprawdzania, testowania zanim
wprowadzi sie jakakolwiek metode automatycznego pomiaru
biometrycznego do identyfikacji na podstawie dowodowych sla-
dow kryminalistycznych.

Zreszta pomiar w identyfikacji kryminalistycznej tak istotnej
przy realizacji funkcji wykrywczej ma pewna historie. Na prze-
strzeni lat istnienia kryminalistyki jako nauki, przynajmniej kil-
ka razy wracano do tej kwestii, pozniej zarzucajac ja jednak cal-
kowicie lub czesciowo. Powodzenie metod pomiarowych w identy-
fikacji kryminalistycznej zalezy jednak silnie od niezmiennosci
cech identyfikowanego obiektu. Wprowadzenie metod matema-
tycznych do identyfikacji by¢ moze wplynetoby na obiektywizacje
wynikow badan identyfikacyjnych, ale czy rownoczesnie zwiek-
szyloby pewnosc identyfikacji sprawcy sladu? A ostatecznie w kry-
minalistycznym badaniu identyfikacyjnym w procesie wykryw-
czym wlasnie o to przeciez chodzilf.

W badaniu ankietowym przeprowadzonym w 2013 roku
wsrod przedstawicieli prokuratorow, ekspertow kryminalistyki,
policjantow stuzby kryminalnej i nauczycieli akademickich kry-
minalistyki na pytanie o przysztos¢ biometrii w kryminalistyce
pozytywna opinie wyrazito 44,44% badanej populacji. Natomiast
38,24% respondentow ustosunkowato sie do problemu negatyw-
nie. Az 21,32% ogotu badanych nie miata zdania na ten temat20.

19 Szerzej na temat pomiaru w kryminalistycznych badaniach identyfika-
cyjnych A. Koziczak, Pomiar jako podstawa identyfikacji kryminalistycznej, [w:]
Wspétczesna kryminalistyka. Wyzwania i zagrozenia, V. Kwiatkowska-Woéjcikie-
wicz, M. Zubanska (red.), Szczytno 2015, s. 143, ISBN 978-83-7462-504-3.

20 G. Kedzierska, MeaHOpbl KpumuHaucmuku XXI eexa, [w:] IX.
Kpumurnnucmurxa u cydebras skcnepmusa: Hayka, obyuerHue, npakmuka, Wilno
— Charkow 2013, czesc¢ I, s. 45, ISBN 978-9986-555-40-7.
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Tabela 1. Zestawienie odpowiedzi do pytania: Czy zdaniem Pa-
ni/Pana identyfikacja i rejestracja biometryczna zastgpia tradycyjne
metody identyfikacji cztowieka?

L.p. Odpowiedz wl;t:::ﬁ prol:::li::wy
1 Tak 55 40,44
2 Nie 52 38,24
3 Nie mam zdania 29 21,32
Razem 136 100%

Zrodlo: G. Kedzierska, Meandpol kpumuraucmuxu XXI eexa, [w:] IX.
Kpumurnucmuka u cyoebHast skchepmu3sa: Hayka, obyueHue, npaxmura, Wilno
— Charkow 2013, czesc II, s. 54, ISBN 978-9986-555-40-7.

Uzyskane wyniki pozwalaja na pewne rozwazania. Tak zblizo-
ne wartosci w wyniku pozytywnym i negatywnym pokazujg pew-
ne niezdecydowanie respondentow, ktorzy w swojej pracy zawo-
dowej wykorzystuja kryminalistyke. CzeS¢ osob uwazala, ze bio-
metria zastapi tradycyjne metody identyfikacji na podstawie
sladow, ale prawie taka sama czeS¢ myslata, Zze jednak tak sie
nie stanie. Rownoczesnie ponad jedna piata respondentow nie
mialta zdania na ten temat.

W kryminalistyce wykrywania panuje ostroznosc, jesli chodzi
o identyfikacje sprawcy sladu. Slad dowodowy ma czesto nie-
wielkie wymiary, niska wage i przez to jego cechy moga nie byc
reprezentatywne dla calosci obiektu, od ktorego lub z ktorego po-
chodzi. Poza tym identyfikacja i rejestracja biometryczna ozna-
czajq dzialanie automatyczne. O ile przy rejestracji w bazach jest
to czynnosc¢ niezwykle przyspieszajaca prace, to jednak identyfi-
kacja juz tak prosto nie przedstawia sie. Wszystkie dotychczaso-
we proby zautomatyzowania identyfikacji na podstawie Sladow
dowodowych znalezionych np. na miejscu zdarzenia koncza sie
na pewnym etapie, po ktorym zaczyna sie zmudna praca biegte-
go. I do niego nalezy ostateczne stowo w kwestii identyfikacji
obiektu pochodzenia sladu. Stad zapewne wstrzemiezliwos¢ re-
spondentow w 1/5 wyrazajacych brak zdania. Badani wyrazajacy
pozytywna opini¢ na temat zastapienia tradycyjnych metod iden-
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tyfikacji przez zautomatyzowana biometrie sg optymistami liczac
na tak wielka w tej dziedzinie rewolucje. Taka kryminalistyka
wykrywania najbardziej wpisuje sie¢ w ich potrzeby zawodowe. Ta
druga grupa wyrazajaca opinie negatywna to pesymisci, ktorzy
powsciagliwie oceniaja mozliwoS¢ powszechnego stosowania
identyfikacji biometrycznej w kryminalistyce wykrywania.

Duze znaczenie ma material wyjSciowy w kryminalistyce wy-
krywania, inny niz w kryminalistyce zapobiegania. W tej pierw-
szej — slad czesto stabej jakosci o zupelnie niewiadomym pocho-
dzeniu, identyfikowany czasem w czasie odleglym od jego utwo-
rzenia, w drugiej zas niemal doskonaly obraz cechy pobrany od
osoby i natychmiast identyfikowany lub weryfikowany z danymi
znajdujacymi sie¢ w bazie. Co rowniez istotne, obraz do umiesz-
czenia w bazie jest od razu pobrany automatycznie, a nie jak
slad dowodowy — utworzony wedlug tradycyjnego mechanizmu
np. odwzorowania, dopiero w nieokreslonym czasie po zdarzeniu
ujawniany, utrwalany, przesytlany do badania identyfikacyjnego
i sprawdzany z bardzo skgapymi danymi w bazie.

W dziedzinie zapobiegania prace nieautomatyczne zostaty
szybko zamienione na identyfikacje automatyczna wykorzystuja-
ca cechy biometryczne w dwu kierunkach:

1. weryfikacji (potwierdzenie tozsamosci) osoby, co oznacza
aprobate tozsamosci lub nie przez porownanie cechy uzyskanej
z aktualnego pomiaru biometrycznego ze wskazanym wzorcem
zapisanym wczesniej w bazie oraz

2. identyfikacji (ustalenie tozsamosci) osoby, a wiec ustalenie
kim jest sprawdzana osoba; system porownuje cechy uzyskane
z aktualnego pomiaru biometrycznego z kazdym wzorcem zapi-
sanym wczesniej w bazie.

Biometryka moze by¢ tym samym wykorzystana do:

— uniemozliwienia nieautoryzowanych prob dostepu do ban-
komatow, komputerow osobistych, telefonow komorko-
wych, domowych systemow alarmowych, sieci kompute-
rowych, zamkow drzwiowych, kart procesorowych,

— uniemozliwiania nieuprawnionego wejscia na teren obiek-
tow infrastruktury krytycznej, w tym lotnisk, zakladow
energetycznych,
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— kontroli dostepu do chronionych pomieszczen lub autory-
zacji uzytkownikow korzystajacych z okreslonych danych,
programow lub urzadzen,

— wspomagania wyszukiwania miejsca pobytu wybranych
0sOb oraz rejestracje czasu pracy w obiektach uzytecznos-
ci publicznej i firmach,

— zabezpieczania dokumentow publicznych w celu eliminacji
fatszerstw, np. z zastosowaniem podpisu elektroniczne-
go21,

— kontroli przekraczania granicy,

— dokumentowania danych medycznych,

— oraz w badaniach nad wykrywaniem nieprawidlowosci
W sposobie chodzenia i wczesnych objawow choroby Alzhei-
mera oraz do projektowania przyrzadow ortopedycznych
i protetycznych.

Trwaja prace nad wykorzystaniem behawioralnych metod
biometrycznych, do kontroli logicznej uczestnikow niestacjonar-
nych sesji egzaminacyjnych, do okreslania dynamiki pisania na
tablecie graficznym, na klawiaturze oraz sposobu wykonywania
podpisu odrecznego.

Rozwiazania biometryczne dzialajg juz z powodzeniem m.in.
na lotniskach w Stanach Zjednoczonych, w Australii. Ta ostatnia
zdecydowala sie¢ na zastosowanie systemu rozpoznawania twarzy,
ktory dziala rownolegle z tradycyjnymi punktami odprawy pasz-
portowej. Odprawa z zastosowaniem czytnika twarzy trwa 6 se-
kund i jest tak popularna, ze 98% osob przekraczajacych austra-
lijska granice wybiera wlasnie te odprawe. Podobny system opar-
ty na rozpoznaniu twarzy rozwija Francja. Z kolei Wielka Bryta-
nia postawila na rozwigzania odczytujace teczowke. System
opracowywany w Wielkiej Brytanii ma pozwoli¢ na skrocenie cza-
su odpraw paszportowych z 2 minut do 20 sekund, przy jedno-
czesnym zwiekszeniu bezpieczenstwa. Rowniez ze wzgledow bez-
pieczenstwa wszystkie panstwa, w niedalekiej przysztosci, beda
zobligowane do wprowadzenia takich rozwigzan, ze wzgledu na

21 T. Dziedzic, Biometryczny podpis elektroniczny, [w:] Kryminalistyka —
jednos$é nauki i praktyki, przeglad zagadnien z zakresu zwalczania prze-
stepczosci, M. Goc, T. Tomaszewski, R. Lewandowski (red.), Warszawa 2016,
s. 93, ISBN 978-83-7867-334-7.
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plany budowy ogolnoswiatowego systemu danych biometrycz-
nych z zastosowaniem danych policyjnych i administracyjnych.

Dane medyczne stanowia szczegolng kategorie informacji
o osobie i wiaza sie ze stanem zdrowia oraz informacja genetycz-
na. Automatycznie wiec moga dotyczyc¢ takze naltogow i zycia
seksualnego odnoszac si¢ zarowno do osob, jak i zmartych. Stad
szczegolna koniecznosc¢ chronienia dokumentacji medycznej i za-
bezpieczania jej przed nieuprawnionym dostepem?22.

Wspolczesna biometria rozumiana jako metoda automa-
tycznej identyfikacji czlowieka budzi tez liczne kontrowersje,
zwiazane z wystepujacymi w systemie legislacyjnym prawami
i wolnosciami obywatelskimi. Najczesciej przywolywane argu-
menty przeciwko zbyt powszechnemu stosowaniu biometrii to:
naruszenie prawa do prywatnosci, nadmierna kontrola prze-
mieszczania sig, globalna kontrola obywateli, tajne wykorzysty-
wanie danych biometrycznych, przetwarzanie danych wrazli-
wych, ryzyko i konsekwencje bledow w systemach biometrycz-
nych, ogolne poczucie utraty wolnosci i anonimowosci?23.

Techniki biometryczne

Obecnie najpopularniejsze techniki biometryczne to:

— systemy rozpoznajace na podstawie ukladu linii papilar-

nych,

— systemy rozpoznajace na podstawie geometrii dtoni,

— systemy rozpoznajace na podstawie obrazu teczowki oka,

— systemy rozpoznajace na podstawie brzmienia glosu,

— systemy rozpoznajace na podstawie unikalnego uktadu

naczyn krwionosnych dtoni.

Linie papilarne. W przypadku kontroli dostepu weryfikacja
musi sie odbywac bardzo szybko i z duza dokladnoscia. Stuza do
tego czytniki linii papilarnych. Urzadzenia takie wyposazone sa
w odpowiednie pole skanujace, do ktorego nalezy przyltozyc

22 1. Sottyszewski, K. Krassowski, Wybrane aspekty zastosowania identy-
fikacji biometrycznej, [w:] Oblicza wspéblczesnej kryminalistyki. Ksiega jubile-
uszowa Profesora Huberta Koteckiego, E. Gruza (red.), Warszawa 2013, s. 253,
ISBN 978-83-63093-87-7.

23 1. Sottyszewski, K. Krassowski, Wybrane aspekty ..., op. cit., s. 248.
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opuszke dowolnego palca prawej lub lewej dloni. System spraw-
dza linie papilarne, bada uklad punktow charakterystycznych
iinnych cech identyfikujacych palec. Stosowane moga tu byc
dwa rozwiazania: identyfikacja jest dokonywana w samym czyt-
niku (jest to wtedy urzadzenie dosc¢ ztozone) albo (czesSciej) w po-
taczonym z nim komputerze PC.

Geometria dloni. Czytniki geometrii dloni wykonuja trojwy-
miarowe zdjecie dloni, rejestrujac dlugosc, szerokosc, grubosc
czterech palcow oraz wielkoS¢ obszarow pomiedzy kostkami.
Lacznie wykonywanych jest ponad 90 pomiaréw roznych cech
charakterystycznych dloni. Wynik tych pomiaréow jest przecho-
wywany w pamieci urzadzenia w formie 9-bajtowego wzorca, co
w teorii daje ponad 4 tryliardy mozliwych kombinacji. Identyfika-
tor ten jest praktycznie unikatowy dla kazdego czlowieka.

Teczowka oka. Obecne systemy rozpoznawania teczowki wy-
konuja ogodlny przeglad rysow twarzy w celu zlokalizowania oczu,
specjalna kamera wykonuje zdjecie teczowki o bardzo wysokiej
rozdzielczosci. Systemy sa odporne na przypadkowe i celowe ru-
chy glowy, mrugniecie czy przymkniecie powieki.

Uktad naczyn krwionosnych dioni. System uwierzytelniania
polega na porownaniu zapisanego wzorca ukladu naczyn krwio-
nosnych dloni, unikalnego dla kazdego czlowieka do wzoru na-
czyn krwionosnych dtoni zblizonej do czytnika. Krew musi pty-
nac przez skanowane bliska podczerwienia naczynia krwionosne.
Wspomniany wzorzec moze bycC zapisany w centralnej bazie da-
nych, ale rowniez np: w urzadzeniu weryfikujacym, na smartfo-
nie czy na zwyktlej karcie magnetycznej, co pozwala unikngc pro-
blemow w przypadku prawnych watpliwosci co do mozliwosci za-
stosowania tej metody weryfikacji biometrycznej. Poniewaz zapis
wzorca jest dwukrotnie szyfrowany, nie jest mozliwe jego nie-
uprawnione uzycie. Mozliwos¢ blednej autoryzacji osoby nie-
uprawnionej szacowana jest na 1 : 10 000 000. Inne systemy au-
toryzacji biometrycznej maja gorszy wskaznik FAR (False Accep-
tance Rate). System jest coraz szerzej stosowany na sSwiecie,
m.in. w systemach kontroli fizycznej do budynkow, logicznej — do
systemow komputerowych, dostepow do masowych obiektow
sportowych lub do weryfikacji tozsamosci oso6b uprawnionych do
wykonywania operacji bankowych przez bankomaty.
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Zalety i wady rozwiazan biometrycznych2+

Rosnaca liczba przetwarzanych informacji powoduje, ze waz-
nym problemem staje sie zapewnienie najwyzszej jakosci kontroli
dostepu do pomieszczen i kontroli logicznej uzytkownikow korzy-
stajacych z okreslonych danych lub programow. Tradycyjne
techniki oparte o karty magnetyczne, procesorowe lub o system
hasel maja zbyt wiele wad, aby sprostac¢ wspotczesnym wymaga-
niom. Karte magnetyczna lub mikroprocesorowa mozna po pro-
stu ukrasc lub jej zapomniec, haslo mozna ,podejrzec” lub go po
prostu zgadnac, poniewaz zdecydowana wiekszosc¢ uzytkownikow
stosuje trywialne hasta, jak imie, data urodzin lub numer reje-
stracyjny samochodu. Problemy te nie wystepuja w przypadku
uwierzytelniania biometrycznego.

Identyfikacja biometryczna jest wiec zdecydowanie bez-
pieczniejsza od metod korzystajacych z kart dostepu, numerow
PIN lub hasel. Metody te tak naprawde identyfikuja numer, karte
lub hasto, a nie osobe. Uwierzytelnianie w takim przypadku nie
jest w zaden szczegbdlny sposob zwigzane z osoba, natomiast jest
zwigzane wylacznie z urzadzeniem. Bardzo wysoki poziom bez-
pieczenstwa biometrii pozwala potwierdzi¢, ze osoba, ktora sie
autoryzuje jest uprawniona, a nie tylko weszta w posiadanie czy-
jegos hasta, lub identyfikatora w rodzaju karty lub tokena. Do-
brze dobrana do konkretnej sytuacji identyfikacja biometryczna,
praktycznie calkowicie zastepuje potrzebe pamietania hasla.
Biometryczne metody identyfikacji moga byc¢ stosowane zarowno
oddzielnie jak i lacznie z dotychczas stosowanymi rozwigzaniami
typu hasto lub PIN. Informacja przetwarzana i przesylana w sys-
temach biometrycznych jest catkowicie niedostepna dla oséb po-
stronnych, poniewaz w bazie zachowuje sie jedynie matematycz-
ny zapis cechy biometrycznej i dlatego jej odtworzenie nie jest
mozliwe.

Systemy biometryczne sa wygodne, gdyz uzytkownicy sys-
temu nie musza nosic¢ ze soba zadnych specjalnych kart lub pa-
mietac¢ skomplikowanych hasel. Techniki te nadaja sie takze do

24 Zalety rozwiazan biometrycznych opisuja glownie firmy zajmujace sie
sprzedaza i montazem systemow biometrycznych. Na przykiad https://www.auto-
id.pl/technologie/biometria, [Dostep: 20.11.2018].
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zabezpieczania zaréowno pilnie strzezonych zasobow jak i poje-
dynczych komputerow PC.

Z punktu widzenia kosztow systemy biometryczne sa ko-
rzystniejsze niz systemy oparte o karty: wszak oprocz czytnika
trzeba jeszcze zakupic karty. Ponadto, w przypadku kart magne-
tycznych konieczna jest ich okresowa wymiana.

Biometria nie jest, niestety, absolutnie bezpieczna. Skanery
odciskow palcow uchodza za niezbyt bezpieczne. Za bardzo bez-
pieczne uwazane jest natomiast sprawdzanie cech oka. Rany
albo choroby moga jednak do tego stopnia zmieni¢ dane biome-
tryczne, ze przez pewien czas pewna identyfikacja bedzie niemoz-
liwa: zdarte albo zaklejone opuszki palcow, powiekszona teczow-
ka, chrypka przy rozpoznawaniu gtosu albo ramie w gipsie, ktore
powoduje, ze podpis sie nie udaje. Niektore zmiany sa trwate: na
przyktad zmetnienia soczewek oczu uniemozliwia rozpoznanie te-
czowki, rzadkie choroby skory niszcza wzor odcisku palca. Nowa
fryzura lub okulary zmieniaja nie tylko wyglad, ale w rownym
stopniu takze niektore wlasciwosci biometryczne osoby. Ale i bez
tych oczywistych zmian ustalone aktualnie dane biometryczne
podczas kazdego procesu rozpoznawania nieznacznie roznia sie
od zapisanego wzoru. Dlatego programy biometryczne toleruja
drobne odchylenia. Prawidlowe ustawienie tych odchylen jest
w biometrii najtrudniejsze. Jesli program dopuszcza mato odchy-
len, to jest prawdopodobne, Ze nie rozpozna prawowitego uzyt-
kownika, jesli ten przylozy palec troche inaczej niz na zdjeciu
oryginalnym. System mimo wszystkich korekt odmoéowi mu do-
stepu. Jesli program pozwala na wieksze odchylenia, problem sie
odwraca i moze sie zdarzycC, ze osoby nieuprawnione przejda
przez kontrole dostepu?s.

Na tle zalet i wad technik biometrycznych trzeba zauwazyc
powstanie i rozwoj nowej formy przestepstwa oszustwa zwigza-
nego z biometria. Jest to wykorzystanie cudzej tozsamosci przez
wykonanie silikonowych odlewow linii papilarnych palcow rak.
Przypadek taki mial miejsce w 2013 roku w Brazylii, gdy pra-
cownicy wykonali odlewy silikonowe swoich palcow i wykorzy-

25 https://www.komputerswiat.pl/poradniki/jak-to-dziala/wszystko-o-
biometrii/ kmd28tc, [Dostep: 20.11.2018].
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stywali je do weryfikacji tozsamosci w systemie biometrycznym
zainstalowanym do kontroli czasu pracy?2°.

Zakonczenie

Z perspektywy kryminalistyki metody biometryczne maja
rozng wartoS¢ w zaleznosci od tego, w ktorym dziale tej nauki
pretenduja do zastosowania. W kryminalistyce wykrywania za-
pewne dlugo przyjdzie biometrii jeszcze poczekacC na zajecie ja-
kiegos waznego miejsca. Natomiast kryminalistyka zapobiegania
to teren niezwykle technikom biometrycznym sprzyjajacy i tutaj
juz biometria osiaga liczne sukcesy, poniewaz przyszlosS¢ zapo-
biegania zagrozeniom powodowanym przez cztowieka lezy w me-
todach identyfikacji cztowieka a nie przedmiotu stuzacemu uwia-
rygodnianiu czlowieka.

Techniki biometryczne sa obecnie jednym z najbardziej dy-
namicznie rozwijajacych sie dziatlow teleinformatyki. Sa tez naj-
chetniej wykorzystywane w kontroli dostepu do pomieszczen,
obiektow o istotnym znaczeniu dla bezpieczenstwa panstwa, spo-
leczenstwa i kazdej jednostki, bankomatow, komputerow, syste-
mow alarmowych. W przysztosci nalezy przewidywac — mimo
licznych niedoskonalosci tych technik — duzy wzrost praktycz-
nych zastosowan biometrii, szczegolnie w sektorze bankowym,
w lecznictwie, a przede wszystkim w szeroko rozumianym bez-
pieczenstwie publicznym, zwalczaniu terroryzmu, przestepczosci
pospolitej, gospodarczej i ochrony informacji niejawnych.

W ostatnich latach kryminalistyka wykrywania nieco separu-
je sie od kryminalistyki zapobiegania co jest w duzym stopniu
efektem mozliwosci znacznego wykorzystania w tej drugiej metod
automatycznej identyfikacji. Jednak zautomatyzowane techniki
biometryczne nie zastgpia tak szybko — jesli w ogole to sie stanie
— tradycyjnych metod identyfikacji kryminalistycznej na podsta-
wie sladow dowodowych. Tutaj ograniczenie sie do pomiaru cech,

26 M. Tomaszewska-Michalak, Co biometria ma do zaoferowania krymina-
listyce? [w:] Wspblczesna kryminalistyka. Wyzwania i zagrozenia, V. Kwiatkow-
ska-Wojcikiewicz, M. Zubanska (red.), Szczytno 2015, s. 200, ISBN 978-83-
7462-504-3.
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ktory jest baza metod biometrycznych jest daleko niewystarcza-
jace. Ciagle liczy sie doswiadczenie, wiedza i intuicja czlowieka.
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